
랜섬웨어로부터 회사 파일이 표적이 되지 않도록 사전 대책을 세우세요.

랜섬웨어로부터
어떻게 당신의 비즈니스를 보호할 수 있을까?



랜섬웨어 위험도별 3단계
랜섬웨어 ( Ransomware )

랜섬웨어는 요구한 돈이 지불될 때까지 시스템에 대한 액세스를 차단하도록 설계된 악성 소프트웨어 중 하나입니다.

낮음 중간 가장위험

거짓 안티 바이러스 도구로 멀웨어 문
제를 탐지하고, 이를 해결하기 위해
지불을 요구합니다.

가짜 FBI 또는 미국 법무부 메시지를 사용하
여 컴퓨터에서 불법 활동을 감지했다며 벌
금을 요구합니다.

팝업 메시지로 귀하의 파일이 암호화되어
있고, 이를 해제하기 위해서는 기한까지 돈
을 지불할 것을 요구합니다.

Scareware Encrypting
ransomware

Browser or screen
Locking ransomware



비즈니스에서
암호화된 랜섬웨어는 얼마나 위험할까요?

빈 도
해마다 크고 작은 회사에서 수
백만 건의 랜섬 공격이 시도되
고 있습니다.

NPR, All Things Considered,
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데이터
랜섬웨어는 회계, 의료 데이터
또는 고객의 기밀 정보와 같은
회사 중요 파일을 암호화할 수
있습니다.
일단, 암호화되면 대가를 지불
하지 않으면 파일을 다시 가져
올 수 없습니다.

돈
2016년 2월 할리우드 장로교
병원은 해커로부터 환자 데이
터를 검색하기 위해 17,000달
러를 지불했습니다. 보고서에
따르면 1,000개의 레코드가
손실되면 기업은 37,000달러
이상의 손실을 입을 것으로 보
고 있습니다. 위반 규모가 커지
면 비용-비즈니스-가 기하 급
수적이 됩니다.

평 판
일부 최신 형태의 랜섬웨어는
파일 암호화 뿐만 아니라 온라
인에 해당 정보들을 누출하기
도 합니다.

FBI 및 기타 법 관련 공무원은 개인 및 기업이 몸값을 지불하도록 권장할 수 있습니다.
이는 파일을 검색할 수 있는 가장 빠른 방법입니다.
그러나 사이버 보안 전문가는 이를 권장하지 않습니다.
몸값을 지불하면 파일에 다시 액세스할 수 있다는 보장이 없기 때문입니다.
또한 향후 멀웨어 감염의 타켓이 될 수 있습니다.

돈을
지불해야 할까요?



다음과 같이
컴퓨터가 취약하다면…

기존 소프트웨어를 사용합니다.

브라우저 및 OS가 패치되지 않고 오래 되었습니다.

정기적인 백업 계획이 없습니다.

포괄적 사이버 보안 전략이 부족합니다.

- 최상의 보호는 사전 예방입니다 -

1.
2.
3.
4.



사전 예방

시스템패치
브라우저, OS 및 기타 소프트웨어 응용
프로그램을 최신 상태로 유지하십시오.

NPR, All Things Considered, 2/22/16

사용자교육
컴퓨터가 랜섬웨어에 감염되는 가장 일반
적인 방법 중 하나는 사회 공학을 사용하
는 것입니다.
피싱 캠페인, 의심스러운 웹 사이트 및 기
타 사기를 탐지하는 방법에 대해 사용자
를 교육합니다.

계층화된보안에 투자
사이버 보안 보호의 여러 계층을 설치하면 랜섬웨어 공격이 발생하기 전에 탐지하고 차단할 수
있습니다. 최상의 보호를 위해 다음과 같이 레이어를 사용하는 것이 좋습니다.

감염된 경우 어떻게 해야 하나요?

“ 최상의 보호는 예방입니다.”
랜섬웨어가 비즈니스에 해를 끼치지 않도록 하려면 다음 단계를 수행하십시오.

파일백업
정기적으로
데이터의 안전한 복사본을 만들고,
이를 오프 사이트에 저장하십시오.

백업 파일이 매핑된 드라이브에 저장되어 있지 않은지 확인하십시
오. 랜섬웨어의 일부 변형은 매핑되지 않은 네트워크 공유를 통해
파일을 암호화할 수도 있습니다.

USB 또는 외장 하드 드라이브에 백업하는 경우 장치가 컴퓨터에서
물리적으로 분리되어 있는지 확인하십시오.

고급 암호화 및 다중 요소 인증을 사용하는 보안 클라우드 서버의
스토리지를 권장합니다.

책임감있게 파일을 백업한 경우 모든 희망이 사라지는 것은 아닙니다.
백업되지 않은 다른 PC에서 멀웨어가 있는지 검사하십시오. 그런 다음 감염된 시스템에서
검사를 실행하여 랜섬웨어 또는 기타 멀웨어의 흔적을 치료하십시오. 백업이 깨끗한 경우
백업본을 컴퓨터에 복원할 수 있습니다.

1.

2.

3.

4.

방화벽 안티-익스플로잇 액티브 모니터링을
갖춘 안티바이러스

안티-멀웨어 안티-랜섬웨어



램섬웨어 사전 예방 조치의 첫 단계로
안티 - 멀웨어 제품을 사용해보세요

Tel. 1661-9331 /  E-mial : sales@softmail.co.kr

www.avastkorea.com

www.emsisoft.co.kr


